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Statistik zu Taschendiebstahl in Deutschland
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Quelle: BKA - Polizeiliche Kriminalstatistik (PKS)
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(Bargeldlose) Zahlungsmittel

N



Verteilung Zahlungsmittel 2022

2'20%1 -0.60%

m Bar m Kartenzahlung m® Rechnung/Finanzkauf Sonstiges
Quelle: EHI-Studie ,,Zahlungssysteme im Einzelhandel 2023 (im stationdaren Handel)
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Entwicklung von unbaren Zahlungsarten

Anteile der Zahlungsarten in % vom Umsatz 1994-2026
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Quelle: EHI-Erhebungen 1995 bis 2021 und EHI-Prognose bis 2026 (Debitkarten von Visa und MasterCard sind Kreditkarten zugerechnet)

e K UNDENK.

Quelle: Hanno Bender & Horst Riter (EHI), https://www.bargeldlosblog.de/die-lange-geschichte-der-lastschrift/
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/ahlungsarten bei Kartenzahlung 2022

Zahlungsart Beginn / Ende Marktanteil*
Elektronisches Seit 1984 6,1 %
Lastschriftverfahren (ELV) /
SEPA-Lastschrift 28,365,000,000 €
Girocard (Maestro) 1990er (EC & ECD) 41,9 %

ab 2007 (Umbenennung

der EC-Karte) 194,835,000,000 €

2007-2027 (geplantes
Ende der Maestro-Karte)

Kreditkarte - 8,2 % (38,130,000,000 €)
Debit International - 2,9 % (13,485,000,000 €)
Handelskarte - 0,6 % (2,790,000,000 €)

* Marktanteil im Stationaren Handel 2022 nach (exkl. Kfz, Mineraldl,
Apotheken, E-Commerce/Versandhandel, inkl. Tankstellen-Shopumsatze)

* Quelle: EHI-Studie ,,Zahlungssysteme im Einzelhandel 2023“
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Tagesschau vom 28.12.1984 (erster Congress)

Tagesschau vom Freftag, 28.12.1984

/‘ x \

Quelle: Auszug Tagesschau vom 28.12.1984 (ARD)
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,1...] Moglichkeiten und Mdngel des
Computers selbst beurteilen kbnnen.”

=>»Sperrsysteme fur Bankkarten ... *

(237)

* Fokus auf Girocards
Entsprechende Sicherheitsllicken wurden im Rahmen von Responsible
Disclosure Meldungen den Betreibern gemeldet.

37. Chaos Communication Congress Tim Ph. Schéfers | giroday.de 9



Sperr-Notruf

Sperr-Notruf 116 116 e.V. SPERR-NOTRUF
2 1me1s \

1,5 Millionen Sperrungen und Sperrvermittlungen im Jahr

2002 gegrindeter Verein

> 1.200 angeschlossene Banken + weitere Organisationen
Sperrung weiterer Karten moglich: Personalausweis,
Mitarbeiterausweise, etc.

technische Realisierung: SERVODATA GmbH

37. Chaos Communication Congress Tim Ph. Schéfers | giroday.de 10



Sperr-Notruf
SPERR-NOTRUF
21616

* Automatisierter Ablauf flir Sperrungen

* Verbindung von einem
,Sprachcomputer” zum anderen

* AnschlieBende Weiterleitung der
Sperre an zustandige Bank

37. Chaos Communication Congress Tim Ph. Schéfers | giroday.de 11



SperrApp

% Store Mac iPad iPhone Watch AirPods

App Store Vorschau

>u< SperrApp

SPERR-APP SERVODATA GmbH

Offne den Mac App Store, um 2

SperrApp (@
3.7% 50K+ 0 SERVODATA GMBH

452 reviews ® Downloads USK: AII. ages @ ) 11 6 Entwickelt fiir iPhone
116
B < SPERR-APP

https://play.google.com/store/apps/detail https://apps.apple.com/de/app/sperrapp/id765585858
s?id=de.servodata.sperrapp

Gratis

37. Chaos Communication Congress Tim Ph. Schafers | giroday.de 12



SperrApp

SPERR-NOTRUF
211616 S
Nutzungsbedingungen

QLEAVUUATA DEHULLL Q1 ngusineuial s, wie
auf den neuesten Stand der Technik sind.

12. Schlussbestimmungen

1. Anderung der Dienstleitung

SERVODATA ist jederzeit berechtigt, die angebotene
Dienstleistung zu @ndern oder einzustellen

2. Salvatarische Klausel

Sollte eine Bestimmung dieses Vertrages ganz oder
teilweise unwirksam oder undurchsetzbar sein oder
werden, beriihrt diese nicht die Giiltigkeit der {ibrigen
Bestimmungen. Die Parteien werden die unwirksame
oder undurchsetzbare Bestimmung durch eine
angemessene Regelung ersetzen, die wirtschaftlich
dem am nachsten kommt, was die Vertragspartner
gewollt haben. Entsprechendes gilt im Fall einer
Regelungslicke

3. Gerichtsstand

Gerichtsstand ist Frankfurt/Main. Auf diesen Vertrag
findet ausschlielich deutsches Recht Anwendung.

Ich akzeptiere

Ich akzeptiere nicht

37. Chaos Communication Congress

Willkommen zur SperrApp!
Wie konnen wir lhnen helfen?

Karte sperren

Karte sperren g

116 116 anrufen (ﬁ\

Karten verwalten
Datensafe .'?

App Einstellungen

Einstellungen
Im Auftrag von )S;E‘lnzu;;‘z’(

Eigene Screenshots

Tim Ph. Schafers | giroday.de

= Menii @ Karte hinzufiigen

Datensafe

Debitkarte wurde erfolgreich

hinzugefiigt
Debitkarte
Details
IBAN
Kartenfolgenummer Gultigkeit
1 r2026

Karteninhaber: Tim Schafers
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SperrApp
< zuriick m

Sperren Q- O Sperrung bestitigen @ O

Geben Sie die Bankdaten ein, die Sie sperren
mochten, Sie konnen zwischen IBAN oder BLZ & Sind Sie sicher, dass Sie diese Karte sperren
Kontonummer wahlen: mochten?

Mit IBAN sperren ,
IBAN Bank
DE

i [ e

Mit BLZ & Kontonummer sperren

Bankleitzahl Kontonumms

Ich habe meine Meinung geandert

Eigene Screenshots

37. Chaos Communication Congress Tim Ph. Schafers | giroday.de 14



erren 2023 — aber wie?

Sperr-Fax

Du kannst schriftlich Deine Sperrungen
veranlassen. Einfach das zutreffende
Formular auswahlen, downloaden,
ausfillen, faxen.

Quelle: https://www.sperr-notruf.de/sperr-fax-sperr-app.html

37. Chaos Communication Congress

sperr-notruf.de

WAS SOLL GESPERRT WERDEN?

GIROCARD (ehemals ec-Karte), Maestro-, Bankkunden- oder Sparkarte

AN I

Konto-Ne. (max. 10 stellig)

82 (8-stellig)

Name, Ort des Kreditnstituts

0 Karten gespent, suller Nreditkarten. Informiersn See bifte
s Istmaghich uber den Verkust Bwer Karte. Zux Entsperrung der Karten wenden Sie sich bette an liv
nestindiges Kreditinstitut

RECHTLICHER HINWEIS

Der Spen-Notruf 116 116 gt fir Kunden mit Karten und Medien, deren Hersusgeber sich dem Spen-Notrsl angeschlossen haben Kunden
konnen den Herausgeber ihrer Medien fragen, ob sach diese dem Sperr-Notruf bereits angeschlossen haben Des Weiteren bestehit die Moglhich
kst sach auf der Homepage des Sper-Notrufs unter www.spest-notruf.de sber die beteiligten Herausgeber 2u informeesen. the Spesr-Fax wed
von der SERVODATA GmbH an thren jeweligen Vertragspartner 2us Speriung weitergeleitet. thre GIROCARD (ehemals EC-XKARTE), MAESTRO
BANKKUNDEN- ODER SPARKARTE #st erst bei Eingang der Anzeige bet threm jeweiligen Vertragspartner gesperrt. Dazu muss dees
vollstandig, korrekt und leserlich susgefillt sein Mit Eingang des Faxes bew Anrnufes ist der Versichenungsschutz gegeben, sofem die
gemachten Angaben nchtw waren Soflte die Faxnummes 116 116 nicht enrexchbar sein, kann alternativ die Rufrumener +49 30 40 50 40 50
verwende! werden

Datum: Untesschuift des Karteninhabers: X

Tim Ph. Schéfers | giroday.de
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116 116 Sperr-Notruf - Funktionalitat

Kartenverlust

*;."11 [.
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Bank 1

Bank 2

[::JBank3

Bank ...



Sperr-App

- &ﬁ%g - sperrapp.l-.de
e

Q\ 2

Ratelimiting Bypass via
Intercepting Proxy auf lokalem Rechner

37. Chaos Communication Congress Tim Ph. Schéfers | giroday.de 17



Sperr-Notruf - Funktionalitat

Bank 1

Bank 2

/\
ANy e

Dmq sank ..

——
. -

Kartenverlust

*;."11 [.



Sperr-Notruf - Massensperrung

Bank 1
DE.......01 ‘ /\ N
. DEo.... 02 ‘
DI 03 ‘ ~
. DE....... 04 ‘ \/ @ Bank 3
DE........... 05 ‘
Beliebige Requests Uber verschiedene Kanale )S;EIRZ-N;?ZJF( Ban k

und direkten Zugriff auf den API-Endpoint
ermoglichen ,Bruteforce” von IBANs



Karte gesperrt, alles gut?
Leider nicht ganz ...



Nicht alles wurde gesperrt @?

sperr-notruf.de

Il X Jelektronische Lastschriftverfahren
SEIAVIE S e11 sperren!

Kriminelle konnten versuchen, mit Deiner gestohlenen girocard einzukaufen und die Zahlung
an der Kasse per falscher Unterschrift zu bestatigen. Bei der ortlichen Polizei kannst Du Dich
dagegen absichern. Wenn Du den Kartendiebstahl zur Anzeige bringst, erfasst die Polizei auf
Wunsch auch eine [{UN[ORY M. Halte dazu Deine IBAN bereit (oder Deine BLZ und
Kontonummer) sowie die Kartenfolgenummer (wenn bekannt).

Quelle: https://www.sperr-notruf.de/anzeige-erstatten-bei-diebstahl.html
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Quelle: privat | Kuni

37. Chaos Communication Congress

Tim Ph. Schafers | giroday.de
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Quelle: Pixabay | maminounou

37. Chaos Communication Congress

Tim Ph. Schéfers | giroday.de
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KUNO-Sperrsystem

Quelle: Auszug ZDF WISO vom 09.05.2016 (ZDF)

37. Chaos Communication Congress

Tim Ph. Schafers | giroday.de
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KUNO-Sperrsystem
/ Eine Initiative von:
K U N O m Retail Institute Han

Karten Sperrdienst fiir

Deutschland
SEPA-Lastschriftzahlungen Y

Karten- Sperrdlenst :
flir SEPA- Lastschnftzahlungen

girocard gestohlen oder verloren?

Ilhnen wurde die girocard gestohlen oder Sie haben ihr Portemonnaie samt allen wichtigen Karten verloren?
Handeln Sie nun schnell und lassen Sie lhre girocard fiir das elektronische Lastschriftverfahren bei der

OISR MMit dem Einrichten einer KUNO-Sperre sind Sie auf der sicheren Seite.

37. Chaos Communication Congress Tim Ph. Schéafers | giroday.de

@ foesesane <3 HOME UBERKUNO FAQ  KONTAKT  LOGIN

Wozu KUNO?

=

KARTENFOLGENUMMER
NACHMELDEN




Wotur steht KUNO? @

OZC R
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Wofir steht KUNO? (9

K riminalitatsbekampfung im

U nbaren Zahlungsverkehr durch
N utzung nichtpolizeilicher

O rganisationen



KUNO-Sperrsystem

ec-KARTEN-BETRUG

KUN (/, ZWECKLOS!
i . KUNO-SPERRSYSTEM
Betreiber: . . Karten Sperrdienst fir AN UNSEREN

¢ EHI Retal | Institute Gm b H SEPA-Lastschriftzahlungen KASSEN.

* Handelsverband Deutschland
 Deutsche Polizei - ProPK (Polizeiliche Kriminalpravention der Lander

und des Bundes)
 Sperrung der SEPA-Lastschrift (ELV) pro IBAN durch Eintrag in Sperrdatei

e Testsystem 2001, Ausweitung ab 2005 nach Beschluss der
Innenministerkonferenz

e >120.000 Sperrungen im Jahr

e technische Realisierung: EHI Retail Institute GmbH (mit Dienstleistern)

37. Chaos Communication Congress Tim Ph. Schéfers | giroday.de 28



KUNO-Sperrsystem - Versprechen

geklau
effektiv sperren lassen.“ KUNO stellt ein simples, aber

te EC-Karten

Handwerksp|att 2016 kungsvolles Sperrsystem dar [...]"

Wir -
KUNO — Uber uns

37. Chaos Communication Congress Tim Ph. Schéafers | giroday.de 29



KUNO-Sperrsystem zeigt Wirkung

67.591
64.507

48.143
40.346 41.561

36.969 35,954 36.088

3223 28.936
24.923
27.347 23.689 53 163 23.612 23.210 23.638
25.348
-+=grfasste Falle Lastschriftverfahren (ohne PIN) 21.820 16.434
. ; : 18.759\_13.785 15471 —
-B-erfasste Fédlle Debitkarten mit PIN . 13.589

r 2 - T T L T U 3 L T T L}

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Quelle: https://einzelhandel.de/themeninhalte/zahlungssysteme/281-nachrichten/6502-polizeiliche-kriminalstatistik-betrug-im-
elv-verfahren-weiter-auf-niedrigem-niveau / Polizeiliche Kriminalstatistik 2002-2013
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Karten Sperrdienst fir
SEPA-Lastschriftzahlungen

1.) Polizei

Aufnahme von zu
sperrendem Konto bei

Anzeige von Diebstahl 2.) Handel & Payment

Dienstleister

Abgleich mit Sperrdateien/
* 3 Bundeslander (Mecklenburg- Zurlickweisung von

Vorpommern, Rheinland-Pfalz, Sachsen)

erlauben kein Self-Service. gestohlenen Debitkarten

37. Chaos Communication Congress Tim Ph. Schéafers | giroday.de

Self-Service*

3.) Betroffene
Personen

Freischaltung oder
Meldung der
Kartenfolgenummer




Karte gesperrt, alles gut?
Leider nicht ganz ...



Auszug: Sicherheits- &
Datenschutzprobleme aus
der Responsible Disclosure Meldung

32-seltiger Report



Port Scan ...

nmap -p 1-65535 -T4 -A -v kuno-sperrdienst.de

PORT STATE SERVICE VERSION

80/tcp open http

[...]

443 /tcp open ssl/https Microsoft-11S/10.0

[...]

| http-methods:

| Supported Methods: OPTIONS TRACE GET HEAD POST
| _ Potentially risky methods: TRACE

| _http-server-header: Microsoft-115/10.0

| _http-title: Willkommen bei KUNO Sperrdienst - Eine Initiative von EHI, HDE...

[...]
1221/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

[...]

3544/tcp closed teredo

4022/tcp open dnox?

4024/tcp open tnpl-port?

8172/tcp open ssl/http Microsoft 1IS httpd 10.0




IS Management Port im Internet

kuno-sperrdienst.de
@ kuno-sperrdienst.de:8172
Diese Website fordert Sie auf, sich anzumelden.

Benutzername

Port 8172 - Standard-Port des IIS Management Services

Webserver auf Microsoft Azure ...
Bereitstellung von Webpaketen mittels MSDeploy (Username/Passwort)

37. Chaos Communication Congress Tim Ph. Schéfers | giroday.de 35



IS Management Port im Internet

Azure App Service - How to block
MsDeploy.axd on port 8172

Asked 3 years, 7 months ago  Modified 3 years, 7 months ago  Viewed 968 times

Q Part of Microsoft Azure Collective

We have an App Service running in Azure that hosts a website.

CENWAERERCERIWAEYTET on the web site and one of the items

4 found was that the end point below was exposed.

v https://<appName>.azurewebsites_net:8172/msdeploy.axd

The recommendation is that pgliSX=gle Nelellgi ¢ [e1V{[o M oW o1loTel =le I=Talo MVIS 310!
=RUNEERE DA E EREE (e.g. the build machine that deploys to

Azure). How do | block this end point?

Quelle: https://stackoverflow.com/questions/61905095/azure-app-service-how-to-block-msdeploy-axd-on-port-8172

37. Chaos Communication Congress Tim Ph. Schafers | giroday.de
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IS Management Port im Internet

Azure App Service - How to block

- A\ -
MsDeploy.axd on port 8172 \ (/) /

Asked 3 years, 7 months ago Modified 2 weare 7 monthg ann  Viewed OR8 timec

0% Part of Microsoft Azure Collective 2 AHSW'E = Sorted by: Hfghest SCore {[:I Efault]

We have an App Service run

recently had a security revie After

4  found was that the end poin

o VS e ERVI B (e (elei1i support it appears that port 8172 is
enabled for sEME NG leE oL, with old versions of MsDeploy. This
2 port is being phased out and IR eKe] ol g Rlolpalanlp = Talo Nalol o] is (=g
The recommendation is that -

Azure). How do | block this¢  wgr

v https://<appName>.azurewel

ILER DY VERR e gV i Rle)create a new resource group, app service plan and

L1

- \\/ - pp services multiple times until we ended up a server that had the port
g [o1=le|. This was frustrating but ultimately it did resolve the issue.
Quelle: https://stackoverflow.com/questions/61905095/azure-app-service-how-to-block-msdeploy-axd-on-port-8172
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Datenschutz: Google Fonts @ 3

C @ 8 view-source:https://kuno-sperrdienst.de/

<IDOCTYPE html>
4 lang="en">
< >

1
P
3
4 <!l-- Title -->

5 < *Willkommen bei KUNO Sperrdienst - Eine Initiative von EHI, HDE und ProPK</
6

7

8

9

a

Required Meta Tags Always Come First -->

charset="utf-8">

name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no">
1 http-equiv="x-ua-compatible"™ content="ie=edge">
href="https://fonts.googleapis.com/css?family=Signika+Negative&display=swap" rel="stylesheet">
Favicon -->
rel="shortcut icon" href="/favicon 512x512.png">

Google Fonts --»>
rel="stylesheet" href="//fonts.googleapis.com/css?ftamily=0pen+Sans&3A400%2C300%2C500%2C600%2C708" >

C55 Global Compulsory -->
rel="stylesheet" href="/requirements/css/bootstrap/bootstrap.min.css">

Keine Erwahnung in den Datenschutzbestimmungen

Keine Verbindung mit Cookie Banner

37. Chaos Communication Congress Tim Ph. Schéfers | giroday.de




Quelle: https://www.golem.de/news/landgericht-muenchen-einbindung-

von-google-fonts-ist-rechtswidrig-2202-162826.html

37

. Chaos Communication Congress

Artikel, News, ... Suchen : pSe

) A DR A E, f (]

LANDGERICHT MUNCHEN

Einbindung von Google Fonts ist rechtswidrig

Wer Schriftarten von Google-Servern ohne Zustimmung einbindet, verstofst
gegen die DSGVO. Die Gerichtsentscheidung betrifft aber auch andere CDNs.

B in Pocket speichern 1. Februar 2022, 11:26 Uhr, Moritz Tremmel

Tim Ph. Schéfers | giroday.de
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Fix: Entwickler tun genau was sie sollen

G @ (21 view-source:https://kuno-sperrdienst.de/

<IDOCTYPE html>
4 lang="en">
< >

i |
2
3
4 <!-- Title -->

5 < >Willkommen bei KUNO Sperrdienst - Eine Initiative von EHI, HDE und ProPK</
6

7

8

9

<!-- Required Meta Tags Always Come First -->
< charset="utf-8">
< name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no">
1@ < http-equiv="x-ua-compatible™ content="ie=edge">
11 <!-- Favicon --»
12 < rel="shortcut icon" href="/favicon 512x512.png">
13

<!-- Google Fonts -->
15 < rel="stylesheet" href="/requirements/css/fonts.css">
16
17 <l-- 55 Global Compulsory -->
18 < rel="stylesheet" href="/requirements/css/bootstrap/bootstrap.min.css">
19
28 rel="stylesheet" href="/requirements/css/icon-awesome/css/font-awesome.min.css">
21 rel="stylesheet" href="/requirements/css/hamburgers/hamburgers.min.css">
22
23 I-- €SS Unify -->
24 rel="stylesheet" href="/requirements/css/unify-core.css">
25 rel="stylesheet" href="/requirements/css/unify-components.css">
26 rel="stylesheet" href="/requirements/cssfunify-globals.css">»
27
28 [ C55 Customization -->
29 rel="stylesheet" href="/requirements/css/custom.css">

37. Chaos Communication Congress Tim Ph. Schafers | giroday.de




Datenschutz: FragwUrdiges Cookie Banner

K' ' N C Eine Initiative von:

HDE " .
Karten Sperrdienst fir m Retail IﬂSt‘itl.lteo “5 Handelsverband HOME UBER KUNO FAQ KONTAKT LOGIN
SEPA-Lastschriftzahlungen Deutschland

Wozu KUNO?

Diese Website verwendet Cookies

Cookies erleichtern die Bereitstellung unserer Dienste. Mit der Nutzung unserer Dienste erkldren Sie sich damit einverstanden, dass 0K

wir Cookies verwenden.

37. Chaos Communication Congress Tim Ph. Schéafers | giroday.de
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Datenschutz: FragwUrdiges Cookie Banner

9 https://www.kuno-sperrdienst.de/requirements/js/eu-cookie-banner.js

// Creare's 'Implied Consent® EU Cookie Law Banner v:2.4

// Conceived by Robert Kent, James Bavington & Tom Foyster

// Put into a namespace and by BjA rn Rosell

// Also changed behaviour so you have to click accept to make the banner stay away.
Iy To make it behave like the original, set "createCockieWhenBannerIsShown" to true.

var CookieBanner = (function () {
return {
'createCookieWhenBannerIsShown': false,
'createCookieWhenAcceptIsClicked’ : true,
'cookieDuration': 14, // Number of days before the cookie expires, and the banner reappears
'cookieName': 'coockieConsent', // Name of our cookie
'cookieValue': 'accepted®, [/ Value of cookie

' createDiv': function (html) {
var bodytag = document.getElementsByTagName( 'body')[@];
var div = document.createElement('div’);
div.setAttribute('id"', 'coockie-law');
div.innerHTML = html;

// bodytag.appendChild(div); // Adds the Cockie Law Banner just before the closing </body> tag

/f or
bodytag.insertBefore(div, bodytag.firstChild); // Adds the Cookie Law Banner just after the opening <body> tag

document.getElementsByTagName( 'body ' }[@].className += ' cookiebanner'; //Adds a class tothe <body> tag when the banner is visible

if (CookieBanner.createCookieWhenBannerIsShown) {
CookieBanner.createAcceptCookie();

¥
¥s

37. Chaos Communication Congress Tim Ph. Schafers | giroday.de




Datenschutz: FragwUrdiges Cookie Banner

@ Suche nach der JavaScript-Datei — zahlreiche Hinweise auf ,Non-Compliance”

23 google.com/search?q=%2F%2F+Creare%27s+%27Implied+Consent%27+EU+Cookie + Law+Banner+v%3A2.485sca_esv=5%

/I Creare's 'Implied Consent' EU Cookie Law Banner v:2.4 X

Creare
https://www.creare.co.uk > blog - Diese Seite iibersetzen

Create an Implied Consent EU Cookie Law Banner with ...
)13 — Comply with the EU Cookie Law using our simple JavaScript EU Cookie Law
banner that follows the same 'implied consent’ format as the ICO and ...

@ Gist
https://gist github.com > rosell-dk - Diese Seite Ubersetzen

Simple EU Cookie Law Banner JavaScript

Creare's 'Implied Consent' EU Cookie Law Banner v:2.4. // Conceived by Robert Kent, James
Bavington & Tom Foyster. // Put into a namespace and by Bjern ...

@ Gist
https://gist github.com > bavington - Diese Seite Gbersetzen

Simple EU Cookie Law Banner JavaScript

Creare's 'Implied Consent' EU Cookie Law Banner v:2.4. // Conceived by Robert Kent, James

Bavington & Tom Foyster. var dropCookie = true; // false disables ...
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Datenschutz: FragwUrdiges Cookie Banner

@ Suche nach der JavaScript-Datei — zahlreiche Hinweise auf ,Non-Compliance”

C 25 creare.co.uk/blog/js/js-eu-cookie-law-banner

£
\ AT

ealan it —auits C 23 gist.github.com/bavington/6727776

Q 8 o Share Best Newest Oldest
Nick - I
5 years ago

! THIS BANNER IS NOT COMPLIANT !

Implied consent is no longer going to be compliant. There are several reasons for
this. Mainly it's because GDPR requires the user to make an ‘affirmative action’ to
signal their consent. If someone clicks a link, then the banner disappears. This
allows the user to say, "but | didn't see the banner and | didn't provide my
consent”.

{90 LP o Reply * Shares
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Security: Kontaktformular fragt nach ,,Sperrnummer”

O 6 kuno-sperrdienst.de

KU N Eine Initiative von:
MRetauInshtute (h . - HOME  UBERKUNO  FAQ  KONTAKT  LOGIN

Karten Sperrdienst fiir Deutschland
SEPA-Lastschriftzahlungen

Kontodaten

Bankleitzahl:

Kontonummer:

Sperrbestatigungsnummer:

lhre Fragen, Kommentare, Anregungen *

Y.

Alle von Ihnen gemachten Angaben werden selbstverstindlich vertraulich behandelt. Aus Sicherheitsgriinden wird beim Absenden der Daten lhre

IP-Kennung protokolliert und fiir 3 Monate gespeichert.

ANFRAGE ABSENDEN

37. Chaos Communication Congress Tim Ph. Schafers | giroday.de



Sperrbestatisungsnummer? ¢

hna.de

UKRAINE-KRIEG KASSEL LOKALES WELT VERBRAUCHER

B—

W3 :
Das ist ,Kuno": Ulrich Hennemuth zeigt die Sperrmeldung, die ausgefilit werden muss, um dann die gestohlene oder verlorene
Girokarte per Computer schnell sperren zu konnen. Hinten schaut Ermittlungsgruppenleiter Jurgen Heldmann zu. © Forbert

Quelle: https://www.hna.de/lokales/witzenhausen/ec-karte-weg-neues-

sperrsystem-polizei-hessen-hilft-9554676.html
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Sperrbestatigungsnummer?

M Zum personlichen Login

Self-Service / Login bei KUNO:

() Kontonr./BLZ (@) IBAN

1.) IBAN (steht auf nahezu jeder Girocard)

IBAN:

2.) Sperrbestatigungsnummer (5-stellig)

Sperrbestatigungsnummer (5-stellig):

ANMELDUNG

37. Chaos Communication Congress Tim Ph. Schafers | giroday.de
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Die haben doch bestimmt Rate-Limits, oder? @

POST /Home/displayLogin HTTP/2

Host: www.kuno-sperrdienst.de

[...]
__RequestVerificationToken=zEEYO_okOOQjV[...|mookW7INGdon8e-
ZuX03i0J7S7kWDXglHOgX6jdpEPeOTrxNrwXI-

_pxGchznb5blUywDP _uzp1n3XXQE28V-eBZok1

&1 B A _N=DEXXXXXXXXXXX

&SpeBesNum=11111
&btnSubmit_ IBAN=Anmeldung



Die haben doch bestimmt Rate-Limits, oder? @

Configure the postions where payload: will De inserted they canm be 833ed into the target a1 well at the base rrquent

Ade b
NP AUNS- sp e dien @ update Mo neader 1o match target
Clear y
poSTY displaylogin NTTE/2
Host ~cperTAienst 4 Auto 3
kin Peipans LtscmmiohTakans vail taAl H . LLPY ) prdaTIl ' . ARRALRLnLuye
elsg *lelladll blrct 4485020 diheadan Scetabid00b - nénll ARRALE AR s yiamatitenllaue Slelladdilhh ML sT s Sakldoos . T CLSY Aetresh
Comtent~Length =0
Cache-Comtrol’ BmAx-age~
Ser-Ch-Ua
Ch~4
Ser~Chelin
Opgvade-1 o 4
rigin rrdienas de
L ant n/ e-www-Ture-uy e
Windows ¥ ) M OEITHL, Live Gesk Chissme /114 O MAL 141 Safazisi37 2
ation/whenl dxul avil_ image/vebp, inage/apng, * /i qe0. U, spplivat ion/signed- sxchangs v k1 qvd 7

yerps 7 Ovune-sperridianst de

sroding: gniy tiace

Language  an-UY on ’

pelesia~§ .

JAL_B_A N-DE

NINDACGULTAEF

Wi b fiea ionT ket~ LCRWTER YL 4 T3 O
IRAN A L Sung

P
BTNl
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Die haben doch bestimmt Rate-Limits, oder? (%)

" Paylosd positions

< the where payh will e inserted they cam be 833ed into the target a1 well at the base rrquent
Ade b
Target: NI/ RUNS-Speerdienit de @ update Mo neader 1o match target
Cloar
POST /Meme/displaylogin NITR/T
Host | Fumo-sparrdienst e Auto 3
Coukin' _ BeprennVerliticamionTakens vsjlyg vud :
SLEIABIERLE NI SIVC 138442 IS0 INSEARI i Sor Attack Save Columns 3. Intruder attack of hitps://kuno-sperrdienst.c
4 Comtent-Lengt 207
Carhe-Comtrol’ wmax-age~d
‘ ‘--'-‘l'n-v- K Results Positions Payloads Resource pool Settings
Sec-Ch-UaNehile 0 ———
Sep ChUarPlatfcem **
k0 o combines s vercontle SRS "V Filter: Showing all items
Contant-Type applisat ban/e~vwv-Turs-ux lencod
Qawr~Agent !!::Lfln/l U :u(::n::\ .’,:: e. lu‘u
. e i el e Nequeih Payload Status code  Eror Timeout Length Comment
el rond i 526 90525 302 792
::;;:::=*":::: /7::::'-:nnlunu e/ 527 mzs 302 792
Aveept-Emreoding: guip, detiace szs ”527 m 792
Avcept-Language sn-UY emigq~0. % |
) 90528 302 792
PeeeesVeriticasionTakes=LCNWIER YL L Te Wil
PEnSubeis_ THANS Anss L ouny 1530 90529 302 R
[531 90530 302 792
|532 90531 302 792
{533 90532 L: 302 79
534 90533 302 792
S35 90534 302 792
536 90535 302 374
[537 90536 R 792
1538 90537 *4 792
539 90538 302 79
| 540 90539 302 792
[541 90540 302 79
j 542 90541 302 792
| 543 90542 302 792
| 544 90543 302 792
3. Intruder attack of https:/www.kuno-sperrdienst.de [£) save to project file OO0
Sniper attack, numbers. 1 payload position
——
26790 requests (0 errors)
26% complete "
View detalls >/
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Die haben doch bestimmt Rate-Limits, oder? ()

the where pay will De inserted they cam be added into the target a1 well at the base requent

Target: NIpL/RUNO-speordienit de

POST /Meme/dinplaylogin NYTE/T
Host | umo-spersdienst &
Coukin' _ PeprenaVeriticamionTakans vsjily vy

)
SelN0NE S nlladliZoblc t 10448902841 haddat T 100 Attack Save Columns

4 Comtent-Length 07

Carch oemtyol’ max-age=d
See-Ch-Ua Resuits Postions Payloads Resource pool
Sse~Ch-UaMaehile 0 e

Ser ChelarPlatform **

Upovade-Innavcre Roquaszs |

Trigin: daups S/vno-sperrdienas de
Contant~Type applisat bon/ e~vwvw-Turs-ux lencods

V' Filter: Showing all items

Oesr-Agent Mezillia/t 0 (Windews NT 10 0. Win
Avrept zewt/htwl applicraion/shenl izl sgppli QAP PR VAN -
sh-Bite wams-ovigin RQQUQ“

h-NHode navigets

ec-Foteh-Uses: 31 526 90525

0 darps S Oumesspearridianat ds/

.
Aveept-Imroding: guip, detiac b J y 4
Mvceys-Luniaioge: e, emie-0.3 528 o IKULS LS

oo 329 90528
Shmseeaeen ey oo (94025 94024
5N 90530
21 N 194026 94025
3 sose 94027 94026

534 90533

$35 sos3e | 94028 94027
o %0535 1 94029 94028

537 50536
538 %0537 | 94030 94029
539 90538

540 sose | 94031 94030
2 20540 1 94032 94031

542 90541

prorsb il 527 s0s26 | Request Payload

aaed
@ update Mo neader 1o match target
Cloar

Auto §

3. Intruder sttack of https.//kuno-spernrdienst.c

Settings

Sl muih [ PEET V N B

Status code Error Timeout
UL

302
302
302
302
302
302
302
302

Length
W
800

800

543 2 194033 94032

302

Sl 90543
94034 94033
94035 94034

faANDES fandc
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Bereit fiir den Login ... @9

Self-Service / Login bei KUNO:

1.) IBAN (steht auf nahezu jeder Girocard)

2.) Sperrbestatigungsnummer (5-stellig)

37. Chaos Communication Congress Tim Ph. Schafers | giroday.de

M Zum personlichen Login

O Kontonr./BLZ @ IBAN

IBAN:

Sperrbestatigungsnummer (5-stellig):

ANMELDUNG
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Hinter dem Login ... 323

O 8 https://www.kuno-sperrdienst.de/Private/StatusSummary

Kl ' N Eine Initiative von:
ko S oleriat Bt m Retail Institute
SEPA-Lastschriftzahlungen

(D k;andelwerband
Deutschland

Meldeart: Sperrmeldung (Kontensperre)
Empfangszeitpunkt: 2023 4 Uhr

Sie konnen hier lhre KUNO-Sperrung aufheben, so dass Sie Konto
(exklusive separater Kartensperren) wieder in vollem Umfang

nutzen kénnen.

Grund der Entsperrung:

Bitte wihlen ... v

L Hiermit bestétige ich ausdriicklich, dass es sich bei den

obenstehenden Informationen um meine Kontodaten handelt

und ich die eingetragene KUNO Sperrmeldung loschen mochte.

37. Chaos Communication Congress

HOME MEINE UBERSICHT UBER KUNO FAQ KONTAKT LOGOUT

Damit |hre Karte dauerhaft gesperrt weden kann, und Sie auch vor

unbefugter Nutzung Ihrer Karte per Unterschrift geschiitzt sind,

ist es erforderlich, dass Sie uns die Kartenfolgenummer lhrer zu
sperrenden Karte iibermitteln. Bitte geben Sie diese daher

nachfolgend an:

Kartenfolgenummer (1-stellig):

U Hiermit bestatige ich ausdriicklich, dass es sich bei den
obenstehenden Informationen um meine Kontodaten handelt
und ich die eingetragene Kartenfolgenummer nachmelden

mochte.

Tim Ph. Schéfers | giroday.de
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Hinter dem Login ... (=) &

O 5 https://www.kuno-sperrdienst.de/Private/StatusSummary

i1 INI d Eine Initiative von:
LOGOUT

Bitte wahlen ...

fehlerhafte KUNO Meldung, Kontonummer falsch
fehlerhafte KUNO Meldung, Bankleitzahl falsch
fehlerhafte KUNO Meldung, Kartenfolgenummer falsch

fehlerhafte KUNO Meldung, Verwendung der Kartennummer statt Kartenfolgenummer

Wiedererlangung der ec-Karte nach Diebstahl [

‘ uch vor
Wiedererlangung der ec-Karte nach Verlegung sind,
Wiedererlangung der ec-Karte nach sonstiger Riickmeldung Kontoinhaber o
Wiedererlangung der ec-Karte nach sonstiger Rickmeldung Polizeibehorden
Probleme bel Verwendung der Nachfolgekarte (evll. gleiche Kartenfolgenummer)

Zerstorung der Karte nach Diebstahl durch Automateneinzug (PIN Sperre durch Tater)
~ adelt
Bitte wahlen ... v -

i et B R e

) ] T e
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Damit ware SEPA-Lastschrift fur dieses
Konto/Karte unlocked*

& (7

UNLOCKETD

* Rollout der Sperr-Datei in der Regel nach 24 Stunden oder friher ...



Ausweitung denkbar ...

Statt ,nur” Bruteforce auf Sperrbestatigungsnummer ...
auch Bruteforce der IBAN (maximal 100.000 Requests notwendig)

I Bankleitzahl l Kontonummer ,

DEZZ1001005001123456739

! Individuelle Prafziffer — schatzt vor 2ahlendrehern
Landerkennung — DE fir alle deutschen Karten

1ISO 13616-1:2020 sieht u.a. 34-stellige IBANs vor
Deutschland: 22-stellige IBANs
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Vorgeher

zur Entsperrung aller Karten ...

Versuchsnummer | IBAN (abgetrennte BLZ und Kontonummer) | Sperrbestatigungsnummer
1 DE94|10050000| 6600046463 00000
2 DES4|10050000|6600046463 00001
3 DES4|10050000|6600046463 00002
[...] DE9S4|10050000|6600046463 [...]
100.000 DE9S4|10050000|6600046463 99999
100.001 DE9S4|10050000| 6600046464 00000
100.002 DE9S4|10050000| 6600046464 00001
100.003 DE94|10050000|6600046464 00002
[...] DE94|10050000| 6600046464 [...]
200.000 DE9S4|10050000| 6600046464 99999
200.001 DE9S4|10050000|6600046465 00000
200.002 DE94|10050000|6600046465 00001

[...]

[...]

[...]

Das Vorgehen ist eher theoretisch und wiirde fur alle IBANs in Deutschland
mehrere Wochen dauern.




D: ERWEITERUNGSMOGLICHKEITEN

+ 173%

Kosten fur einen ,KUNO-Check”

payone.com

Risikomanagement Abrechnung Preis
Risikomanagement zur Einrichtung: 99,00 €
Zahlungsausfall-Minimierung Monatlich: 19,00 €
Bankaccount Check — Plausibilitdtspriifung der Je Vorgang: 0,05 €
Kontoverbindung (separater Aufruf)

NCA Check (Non Consumer Account) — Je Vorgang: 0,05 €
Prifung gegen offentliche Bankverbindungen

inkl. KUNO-Liste

POS Sperrdatei — Abgleich mit Sperrliste aus Je Vorgang: 0,09 €
dem stationdren Handel inkl. KUNO-Liste

Address Check Basic — Je Vorgang: 0,15€
Adressprifung auf Existenz in 20 Landern

Address Check Person — Namens- und Adressprii- Je Vorgang: 0,19€
fung auf Postzustellbarkeit (nur DE)

infoscore Bonitatspriifung Basic Je Vorgang: 0,45 €
nur harte Merkmale (Schuldnerverzeichnis,

Insolvenzen etc.)

infoscore Bonitatspriifung Professional Je Vorgang: 0,85 €

alle Merkmale (harte Merkmale + Merkmale
aus Inkasso)

Rechnungsstellung Abrechnung Preis
Automatisierte Rechnungsstellung per E-Mail Einrichtung: 199,00 €
oder Post Monatlich: 29,00 €
Generieren von Rechnungs- und/oder Je Vorgang: 0,19€
Gutschriftsbelegen**

Versand von Rechnungs- und/oder kostenlos
Gutschriftsbelegen per E-Mail

Versand von Rechnungs- und/oder Je Vorgang: 0,44 €
Gutschriftsbelegen per Post

(einseitig, s/w, Deutschland, zzgl. Porto)

Versand von Rechnungs- und/oder Je Vorgang: 1,40€
Gutschriftsbelegen per Post

(einseitig, Farbe, Deutschland, zzgl. Porto)

Versand von Rechnungs- und/oder Gutschriftsbe- Einrichtung: 99,00 €
legen tiber kundeneigenen Mailserver via SMTP Monatlich: 19,00 €
Standard Rechnungs- und/oder kostenlos
Gutschriftstemplate

Zusétzliches Standard Rechnungs- und/oder Einrichtung: 49,00 €
Gutschriftstemplate; Auf Handler-Briefpapier Monatlich: 10,00 €
basierendes und fiir einen weiteren Vertriebs-

kanal nutzbares Standard-Template

Forderungsmanagement Abrechnung Preis

Quelle: Payone Preis-/Leistungsverzeichnis (Zugriff: 20.12.2023)
https://media3.payone.com/f/64176/x/5c33c0e5ba/preis-leistungsverzeichnis-e-com_de.pdf

37. Chaos Communication Congress
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D: ERWEITERUNGSMOGLICHKEITEN

Kosten fur einen , KUNO-Check”

payone.com

Risikomanagement Abrechnung Preis
Risikomanagement zur Einrichtung: 99,00 €
Zahlungsausfall-Minimierung Monatlich: 19,00 €
Bankaccount Check — Plausibilitdtspriifung der Je Vorgang: 0,05 €

NCA Check (Non Consumer Account) —

Prifung gegen offentliche Bankverbindungen

inkl. KUNO-Liste

Rechnungsstellung Abrechnung Preis
Automatisierte Rechnungsstellung per E-Mail Einrichtung: 199,00 €
oder Post Monatlich: 29,00 €
Generieren von Rechnungs- und/oder Je Vorgang: 0,19€
Gutschriftsbelegen**

Je Vorgang:

POS Sperrdatei — Abgleich mit Sperrliste aus
dem stationdaren Handel inkl. KUNO-Liste

Truar

Insolvenzen etc.)

L L L O L L R R LR

infoscore Bonitatspriifung Professional
alle Merkmale (harte Merkmale + Merkmale
aus Inkasso)

Je Vorgang:

0,85€

Zusétzliches Standard Rechnungs- und/oder
Gutschriftstemplate; Auf Handler-Briefpapier
basierendes und fiir einen weiteren Vertriebs-
kanal nutzbares Standard-Template

Forderungsmanagement

Quelle: Payone Preis-/Leistungsverzeichnis (Zugriff: 20.12.2023)

https://media3.payone.com/f/64176/x/5c33c0e5ba/preis-leistungsverzeichnis-e-com_de.pdf

37. Chaos Communication Congress
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Je Vorgang:

Einrichtung:
Monatlich:

| Abrechnung

49,00 €
10,00 €

Preis
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Quelle: https://kuno-sperrdienst.de/Home/displayDataProtection

Datenschutzbestimmungen KUNO-Sperrsystem

alt (< November 2023)

Informationen zum Datenschutz

Das EHI mochte lhre personenbezogenen Daten schiitzen.
Personenbezogene Daten sind alle Daten, die in Zusammenhang
mit lhrem Namen gespeichert sind. Mit der Anzeige bei der Polizei
und der Meldung an die KUNO-Plattform erhalten wir lediglich die
Informationen zu lhrer Kontoverbindung inkl. Kartenfolgenummer.
Weitere personenbezogene Daten, wie Name oder Adresse, werden
nicht gespeichert.

Das EHI nutzt lhre Daten ausschliefilich, um diese an die an KUNO
angeschlossenen (Handels-) Unternehmen weiterzuleiten. In
diesem Zusammenhang werden auch Ihre Zugriffe auf die KUNO-
Plattform protokolliert und lhre Kontodaten in einer Datenbank
iiber einen klar definierten Zeitraum abgespeichert. Die
Kommunikation zwischen der Polizei und der KUNO-Plattform
sowie zwischen der KUNO-Plattform und den angeschlossenen
Handlern verlauft dabei signiert und verschliisselt.

Das EHI verkauft lhre personenbezogenen Daten nicht an Dritte.

__Datenschutzerkldaruna

neu (> Dezember 2023)

Informationen zum Datenschutz

Das EHI mochte lhre personenbezogenen Daten schiitzen.
Personenbezogene Daten sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im
Folgenden ,betroffene Person®) beziehen (Art. 4 Nr. 1 DSGVO). Mit
der Anzeige bei der Polizei und der Meldung an die KUNO-
Plattform erhalten wir die Informationen zu Ihrer Kontoverbindung
inkl. Kartenfolgenummer. Weitere personenbezogene Daten, wie
Name oder Adresse, werden nicht gespeichert.

Das EHI nutzt Ihre Daten ausschlieilich, um diese an die an KUNO
angeschlossenen (Handels-) Unternehmen weiterzuleiten. In
diesem Zusammenhang werden auch lhre Zugriffe auf die KUNO-
Plattform protokolliert und Ihre Kontodaten in einer Datenbank
tiber einen klar definierten Zeitraum abgespeichert. Die
Kommunikation zwischen der Polizei und der KUNO-Plattform
sowie zwischen der KUNO-Plattform und den angeschlossenen
Handlern verlduft dabei signiert und verschliisselt.

Datenschutzhinweise
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Quelle: https://kuno-sperrdienst.de/Home/displayDataProtection

Datenschutzbestimmungen KUNO-Sperrsystem

alt (< November 2023)

Informationen zum Datenschutz

Das EHI mochte lhre personenbezogenen Daten schiitzen.
Personenbezogene Daten sind alle Daten, die in Zusammenhang
mit lhrem Namen gespeichert sind. Mit der Anzeige bei der Polizei
und der Meldung an die KUNO-Plattform erhalten wir lediglich die
Informationen zu lhrer Kontoverbindung inkl. Kartenfolgenummer.
Weitere personenbezogene Daten, wie Name oder Adresse, werden
nicht gespeichert.

Das EHI nutzt lhre Daten ausschliefilich, um diese an die an KUNO
angeschlossenen (Handels-) Unternehmen weiterzuleiten. In
diesem Zusammenhang werden auch Ihre Zugriffe auf die KUNO-
Plattform protokolliert und lhre Kontodaten in einer Datenbank
iiber einen klar definierten Zeitraum abgespeichert. Die
Kommunikation zwischen der Polizei und der KUNO-Plattform
sowie zwischen der KUNO-Plattform und den angeschlossenen
Handlern verlauft dabei signiert und verschliisselt.

[ Das EHI verkauft lhre personenbezogenen Daten nicht an Dritte. ]

__Datenschutzerkldaruna

neu (> Dezember 2023)

Informationen zum Datenschutz

Das EHI machte lhre personenbezogenen Daten schiitzen.
Personenbezogene Daten sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im
Folgenden ,betroffene Person®) beziehen (Art. 4 Nr. 1 DSGVO). Mit
der Anzeige bei der Polizei und der Meldung an die KUNO-
Plattform erhalten wir die Informationen zu Ihrer Kontoverbindung
inkl. Kartenfolgenummer. Weitere personenbezogene Daten, wie
Name oder Adresse, werden nicht gespeichert.

Das EHI nutzt Ihre Daten ausschlieilich, um diese an die an KUNO
angeschlossenen (Handels-) Unternehmen weiterzuleiten. In
diesem Zusammenhang werden auch lhre Zugriffe auf die KUNO-
Plattform protokolliert und Ihre Kontodaten in einer Datenbank
tiber einen klar definierten Zeitraum abgespeichert. Die
Kommunikation zwischen der Polizei und der KUNO-Plattform
sowie zwischen der KUNO-Plattform und den angeschlossenen
Handlern verlduft dabei signiert und verschliisselt.

Datenschutzhinweise
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Kein Verkauf von Daten? &)

Datenschutzerklarung Handler FAQ

4. Was kostet mich die KUNO-Anbindung als Handler?

Das EHI verkauft lhre personenbezogenen Daten nicht an Dritte. Bei einem jahrlichen AuRenumsatz von bis zu 75 Mio. Euro

berechnen wir fiir Ihre Teilnahme eine ESERENESETNSELE
Ansonsten erfolgt keine Weitergabe und kein Verkauf lhrer VS . YT . Bei einem héheren AuRenumsatz

personenbezogenen Daten an Dritte. Das EHI trifft bestmdgliche

orkehrungen filr die Sicherheit Ihrer Daten. neu kalkuliert wird. Genauere Informationen hierzu kénnen

Sie tiber unser Kontaktformular anfordern.

verwenden wir einen Kostenumlageschliissel, der jahrlich

Quelle: https://kuno-sperrdienst.de/Home/displayDataProtection

& https://kuno-sperrdienst.de/Home/displayFAQ
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Quelle: https://kuno-sperrdienst.de/Home/displayFAQ

Auszug aus dem KUNO FAQ fur Handler

2. Nutze ich KUNO vielleicht bereits?

Die unten aufgefiihrten Netzbetreiber/Finanzdienstleister haben sich bereits der zentralen Meldestelle

des EHI angeschlossen und gleichen somit ihre Zahlungstransaktionen mit KUNO-Daten ab. Wenn Sie

Kunde der hier aufgefiihrten Dienstleister sind, brauchen Sie sich nicht mehr separat beim EHI als

Empfanger registrieren, dies hat dann bereits der Dienstleister ibernommen.

I

O

O

|

|

O

O

ﬂ?eal inform GmbH

AFC Rechenzentrum GmbH

~N

arvato infoscore Consumer Data GmbH

Ingenico Payment Services GmbH

HIT Hanseatische Inkasso-Treuhand GmbH

Hobex AG

ICP GmbH

InterCard AG
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Artikel 15 DSGVO: Recht auf Auskunft &3

0 B8 datenanfragen.de w

LQJ Datenanfragen.de Anfrage generieren  Meine Anfragen Blog

Du hast ein Recht auf

DqtenSChUtZ| & (Teile von) Daten iiber mich loschen.
]

= Daten iiber mich korrigieren.

Unternehmen miussen Dir Auskunft iber Deine Daten geben

und sie wenn notig berichtigen oder sogar loschen. _ _ ‘
® widerspruch gegen Direktwerbung einlegen.

Als gemeinnitziger Verein helfen wir Dir, diese Rechte zu

nutzen - natirlich kostenlos und ohne Registrierung.
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Guten Tag,
ich bitte hiermit um Auskunft gemal Art. 15 DSGVO. Bitte bestatigen Sie mir, ob Sie mich betreffende
personenbezogene Daten verarbeiten (vgl. Art. 4 Nr. 1 und 2 DSGVO).

Falls dem so sein sollte, stellen Sie mir bitte im Sinne des Art. 15 Abs. 3 DSGVO eine Kopie samtlicher
personenbezogener Daten, die Sie zu meiner Person verarbeiten, einschlielSlich eventueller mich betreffender
pseudonymisierter Daten im Sinne des Art. 4 Nr. 5 DSGVO, zur Verfligung. Weiterhin bitte ich Sie in diesem Fall
Im Sinne des Art. 15 Abs. 1 DSGVO um Auskunft tUber:

1. die Verarbeitungszwecke;

2. die Kategorien personenbezogener Daten, die verarbeitet werden;

3. die Empfanger und Kategorien von Empfangern, gegenliber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden,;

4. falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies
nicht m('jglich ist, die Kriterien fir die Festlegung dieser Dauer;

5. wenn die personenbezogenen Daten nicht bei mir erhoben wurden, alle verfigbaren Informationen Gber die
Herkunft der Daten;

6. falls zutreffend, das Bestehen einer automatisierten Entscheidungsfindung einschliellich Profiling gemafl
Art. 22 Abs. 1 und 4 DSGVO und — sofern gegeben — aussagekraftige Informationen tGber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir meine Person.

Falls Sie mich betreffende anonymisierte Daten verarbeiten, bitte ich Sie darum, mir das nicht nur mitzuteilen,
sondern auch das verwendete Verfahren verstandlich zu erlautern.

Sofern Sie meine personenbezogenen Daten an ein Drittland oder an eine internationale Organisation
ubermitteln, bitte ich Uber die geeigneten Garantien gemal’ Art. 46 DSGVO im Zusammenhang mit der
Ubermittlung unterrichtet zu werden.

Meine Anfrage schlieRt explizit auch samtliche weiteren Angebote und Unternehmen ein, fiur die Sie
Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO sind.

Die Auskunft ist nach Art. 12 Abs. 3 DSGVO unverziglich, in jedem Fall aber innerhalb eines Monats nach
Eingang der Anfrage zu erteilen. Sie hat nach Art. 15 Abs. 3 DSGVO kostenlos zu erfolgen.
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ich bitte hiermit um Auskunft gemal3 Art. 15 DSGVO. Bitte bestatigen Sie mir, ob Sie mich betreffende
personenbezogene Daten verarbeiten (vgl. Art. 4 Nr. 1 und 2 DSGVO).

Falls dem so sein sollte, stellen Sie mir bitte im Sinne des Art. 15 Abs. 3 DSGVO eine Kopie samtlicher
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B (Betroffenenrecht nach Artikel 15 DSGVO)  HEiate

Sofern Sie ation
Ubermitteln, B mit der
Ubermittlung ur "

Meine Anfrage schlieRt explizit auch samtliche weiteren Angebote und Unternehmen ein, fiur die Sie
Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO sind.

Die Auskunft ist nach Art. 12 Abs. 3 DSGVO unverziglich, in jedem Fall aber innerhalb eines Monats nach
Eingang der Anfrage zu erteilen. Sie hat nach Art. 15 Abs. 3 DSGVO kostenlos zu erfolgen.
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& Reply @ Forward () Archive | ) Junk il Delete More Vv
From Datenschutz <datenschutz@ehi.org> @

To Tim Philipp Schafers (IT) <it@tim-philipp-schaefers.de> ¢ 12/15/2023, 12:02 PM
ject AW: AW: AW: DSGVO Anfrage gemaB Art. 15 DSGVO

Sub
Date Fri, 15 Dec 2023 11:02:59 +0000

Guten Tag Herr Schafers,

um sicherzustellen, dass Sie der berechtigte Kontoinhaber der von lhnen angegebenen Kontodaten sind, mussten Sie
uns einmalfzur Identifizierung die letzten zwei Ziffern lhrer Sperrbestatigungsnummer mitteilen.

@ (V)
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& Reply| & Forward @Archive r:l_J Junk Iﬁ' Delete| | Maore v

Datenschutz <datenschutz@ehi.org>

Tim Philipp Schafers (IT) <it@tim-philipp-schaefers.de> 12/18/2023, 1:36 PM
Ihr Auskunftsersuchen vom 8.12.2023

Moan, 18 Dec 2023 12:36:08 +0000

Guten Tag Herr Schifers,
mit lhrem Auskunftsersuchen vom 8.12.2023 haben Sie uns gebeten, lhnen Auskunft darliber zu geben, welche
personenbezogenen Daten wir von lhnen zu welchem Zweck verarbeiten. Wie besprochen erhalten Sie die gewiinschte

Auskunft im Anhang als PDF.

Zu lhren weiteren Fragen kann ich Ihnen folgende Antworten geben:

Unternehmen kénnen sich fiir eine Gebilihr von 120,00€ im Jahr dem KUNO-Projekt anschlieBen. [B[{zXeT= 181 g] gf=1g (ol F:1d: 10} 724 (T I
der technischen Umsetzung und den Kosten, die damit verbunden sind. Die Kontodaten werden ohne Namen an die
angeschlossenen Handelsunternehmen bzw. deren Zahlungsdienstleister/ Netzwerkbetreiber weitergegeben, sodass
Zahlungen mit den als gestohlen gemeldeten Karten beim Bezahlvorgang abgelehnt werden kénnen. Der Zweck ist klar
eingeschrankt und auf die Nutzung zur Kartensperrung begrenzt und vertraglich festgehalten.

Im Zuge lhres Auskunftsersuchens finden Sie die Kategorien von Empfiangern, gegeniiber denen die personenbezogenen
DET oYy (=gl L=t Vel o L= R Yo B0 s WiV s ETa M Auis Sicherheitsgriinden, um eine betriigerische Verwendung zu verhindern,
kénnen wir Privatpersonen nicht iiber die Namen der angeschlossenen Handler informieren. Ji=le e {ai [ |ET:(0 =g
Datenverarbeitung ist unser berechtigtes Interesse an der Datensicherheit und dem Schutz vor betriigerischen Verwendungen
und Missbrauch der Daten gemaR Art. 6 (1)(f) DSGVO.

Das EHI Retail Institute ist keine Behorde. Das EHI ist ein wissenschaftliches Institut des Handels mit rund 800 Mitgliedern und
tiber 70 Jahre Erfahrung. Im Vordergrund steht der Austausch mit der Handelsbranche und eine praxisrelevante Forschung.
Das KUNO-Projekt ist in Zusammenarbeit mit Polizeibeh&drden und Wirtschaft entstanden und soll ein einfaches, aber
wirkungsvolles Sperrsystem darstellen, um Zahlungen per Debitkarte im elektronischen Lastschriftverfahren — also mit
Unterschrift — sicherer zu gestalten. Der Name KUNO ist die Abkirzung fiir ,,Kriminalitdtsbekdmpfung im unbaren
Zahlungsverkehr unter Nutzung nichtpolizeilicher Organisationsstrukturen®,

Y

> ﬁ_]l 1 attachment: Auskunftpdf 5
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Antwort auf die DSGVO Artikel 15 Anfrage:

Ja — wir haben deine Daten gespeichert und geben sie
weiter (sinngemdafs).

LAUS Sicherheitsgriinden, um eine
betriigerische Verwendung zu verhindern,
kénnen wir Privatpersonen nicht lber die
Namen der angeschlossenen Héandler
informieren.”

ec-KARTEN-BETRUG
ZWECKLOS!

KUNO-SPERRSYSTEM
Datenschutz — EHI Retail Institute GmbH AN UNSEREN

E-Mail vom 18.12.2023 -\_( \\/ )_/— KASSEN.




Betroffenheitsrechte

,Sicherheitsgrunde VS. nach Artikel 15 DSGVO



Es gibt ggfs. noch

- Admin-Portal

37. Chaos Communication Congress

mehr zu , entdecken”

Karien Sperrdheest A0 Deurahiant
ST Lasactrtitzah bngen

KU Nej/ £ Initiative von )
mwaﬂ it O e * HOME  UBERKUNO FAQ  KONTAKT  LOGIN
o

Karte anzuzeigen, wenden erhalten Sie bei der nachstehende Formular
Sle sich an thre Aktivierung einer KUND mit thren persénlichen
nachstgelegene Sperre eine Kontodaten sowie der
Polizeidienststelle Sperrbestatigungsnummer individuellen

von der Polizei Sperrbestatigungsnummer,

m Erbitten Sie dort zudem
gine KUNO-Meldung und

lassen Sie sich eine

ausgehandigt welche lhnen im Rahmen

Ihrer Kartensperrung von

PUECHRRL RS der Polizei ibergeben

Sperrbestitigungsnumm konnen Sie online lhre
und ein KUNO-Merkblatt

aushandigen.

wurde aus
Kartenfolgenummer

chmelden oder lhre

KUNO-Sperre l6schen,

& Adminbereich fiir KUNO-Mitarbeiter / Polizei

ANMELDEN §

© EHI Retall insttute 2018 - 2023 mpressum  Datenschuts
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Es gibt ggfs. noch mehr zu ,,entdecken” @9

- Admin-Portal

& Adminbereich fiir KUNO-Mitarbeiter / Polizei

ANMELDEN &
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Es gibt ggfs. noch mehr zu , entdecken” 9

- Ubermittlung der Sperrdatei

vww.kuno-sperrdienst.de/Home/displayDataProtection

Karten Sperrdienst fir Deutschland
SEPA-Lastschriftzahlungen

K U N Eine Initiative von: -
m Retail Institute. W) tondeisverband. o EnBRE HOME  UBERKUNO  FAQ

Die Kommunikation zwischen der Polizei und der KUNO-Plattform sowie zwischen der KUNO-Plattform und

den angeschlossenen Handlern verlauft dabei STz a e ls ATeSol | SN0
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Es gab zahlreiche weitere ,,Problemchen®
CVE-2016-10735, CVE-2018-14040, CVE-2018-14041, CVE-2018-14042,

CVE-2019-8331, CVE-2019-11358, CVE-2020-11022, CVE-2020-11023,
CVE-2020-23064, CVE-2021-21252, CVE-2021-43306, CVE-2022-31147
HTTP Server Header (inkl. Versionsnummern) exposed

Weitere Management Ports offen

HSTS-Header nicht in Benutzung

Weitere Herausforderungen im Bereich Datenschutz



¥ giroday

oirodav.

‘ec-KARTEN-BETRUG _
ZWECKLOS! <

KUNO-SPERRSYSTEM g
AN UNSEREN o
| KASSEN.

jetzt wirklich @

37. Chaos Communication Congress

08.12.2023, Version .3

e Security & Privacy Report

Schwachstellen im KUNO-Sperrsystem
Kriminalititsbekdmpfung im unbaren Zahlungsverkehr
unter Nutzung nichtpolizeilicher Organisationen (KUNO)

kuno-sperrdienst.de

Empfanger: EHI Retail Institute GmbH
Zustellung via E-Mail (datenschutz@ehi.org)

Giroday != Zeroday
Danke an Rico, Niklas und Tim fur den Support und die Idee zum Namen

Tim Ph. Schafers | giroday.de 75



Herzlichen Dank €@

m Retail InStitUte® h’ :::aDrEdelsverband

Deutschland

- Professioneller Umgang mit der Meldung
- Schnelle Schlielfung der (meisten) Lucken
- Grundsatzlich funktionierendes Sperrsystem
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Funtact

Buchungen werden folgendermalden vermerkt:

18.07
180710

[DEHIR, Unrzeit, AUforisierung

ELV
EC

/ahlungsart

=» Wenn man >10x die Karte verliert, dann
sind alle Kombinationen gesperrt

Quelle: https://de.wikipedia.org/wiki/Girocard#Autorisierungsmerkmal
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Vision / Forderungen

e FEine zentrale
Sperrstelle fur alle
Bank 1 Zahlarten

Handel Transparent &
nachvollziehbar
(Open-Source)

Zentrale

Meldestelle

.. * Finanzierung
-8 Bank . nachvollziehbar

{
|
[ ]

e Sicher”und
auditierbar



Call to Action B8

* |Informiert andere, damit ALLE Methoden gesperrt werden ...

* Lasst uns gemeinsam daran arbeiten, dass Sperrungen
mittelfristig besser durchgefihrt werden kdnnen.

 Ein paar Wikipedia Artikel brauchten mal ein Update

 Nutzt Zugriffe auf Systeme, um diese zu verbessern ...



Quelle: Fnord Show 30c3

Vielen Dank!

AT
» ." o

'y
o
-

1:/"1



Herzlichen Dank!

Falls es Fragen gibt oder jemand meine Karte findet

it@tim-philipp-schaefers.de

Weitere 1nfos & Folien:
giroday.de
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